
Risques 

informatiques  

Compétence : Développer les bonnes 
pratiques de l’usage des objets 
communicants. 

Séq 31-1 

A- Faire le travail préparatoire 

1/ Cliquez sur le lien https://www.hack-academy.fr/ puis dans le menu choisissez 

"défier les candidats", relevez vos scores sur un brouillon. 

2/ Dans le menu "les candidats" : Visionnez les vidéos et lisez les informations. 

3/ Dans le menu "les techniques" : lisez les récapitulatifs. 

4/ Refaire les défis si vous n'aviez pas eu un score de 100% au n°1. 

B- Répondre aux questions suivantes sur feuille (ou au dos) : 

Pour accéder à ma boite mail, je dois entrer un identifiant et un mot de passe. 

1) Que faut-il éviter comme mot de passe ? 

2) Comment puis-je faire pour retenir facilement le mot de passe : 25Iéuf300 ? 

3) Donnez un autre mot de passe du même genre en expliquant comment le 

retenir facilement. 

Je fais des achats sur Internet. 

4) Avant d’entrer mes coordonnées bancaires, que dois-je vérifier ? 

5) Quel peut être le risque si je ne vérifie pas ? 

Dans ma boite mail, un message venant d’un fournisseur d’électricité m’informe qu’il 

leurs manque des informations à mon sujet et que sans ces informations, ils devront 

couper le courant. 

6) Que faut-il faire ? 

7) Quels indices me permettent de savoir qu’il s’agit d’une tentative de 

« phishing » ? (Citez 2 indices) 

8) Qu’est-ce que du « phishing » ? 

Sur Internet, j’ai trouvé un site qui me permet de télécharger gratuitement des 

logiciels normalement payants. 

9) Pourquoi dois-je me méfier de ce site ? 

10) Pourquoi suis-je content d’avoir un bon anti-virus ? 

11) Quel est le but des créateurs de ce site ? 
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