Correction

- Compétence : Développer les bonnes pratiques de l'usage des
R l sques objets communicants.
infos

Travail individuel - Répondre aux diverses questions au dos de cette feuille.

Pour accéder a ma boite mail, je dois entrer un identifiant et un mot de passe.
1)  Que faut-il éviter comme mot de passe ¢ AZERTY, 12345, nom, prénom, date
naissance...

2) Comment puis-je faire pour retenir facilement le mot de passe : 251éuf300 2 25
(département) Il était une fois 300 (25300 code postal)

3) Donnez un autre mot de passe du méme genre en expliquant comment le
retenir facilement. 25Lpcr500 (25500 code postal de Besancon) Le petit
chaperon rouge

Je fais des achats sur Internet.

4)  Avant d’entrer mes coordonnées bancaires, que dois-je vérifier 2 htpp$S
5) Quel peut étre le risque si je ne vérifie pas 2 Si le sife n'est pas securise,
quelgu’un pourra récupérer mes coordonnées bancaires.

Dans ma boite mail, un message venant d’'un fournisseur d’'électricité m’'informe
qu'il leurs manque des informations a mon sujet et que sans ces informations, ils

devront couper le courant.

6) Que faut-il faire 2 Ne pas y réepondre.

7) Quels indices me permettent de savoir gu'il s'agit d'une tentative de
« phishing» ¢ (Citez 2 indices) Indice n°l: ce n’est pas mon fournisseur
d'énergie — Indice n°2 : le document est plein de fautes.

8) Qu'est-ce que du « phishing» ¢ C'est une technique d'envoi de mails afin de
récupérer les coordonnées bancaires des personnes.

Sur Internet, j'ai trouvé un site qui me permet de télécharger gratuitement des

logiciels normalement payants.

9) Pourquoi dois-je me méfier de ce site ¢ Si les logiciels sont payants, ce n'est
pas logique de pouvoir les avoir gratuitement sur un autre site.

10) Pourquoi suis-je content d’avoir un bon anti-virus ¢ Si je souhaite quand méme
télécharger ces logiciels, mon anti-virus risque de repérer que ces logiciels ne
sont pas sains.

11) Quel est le but des créateurs de ce site ¢ lIs souhaitent que vous installiez ces
logiciels modifiés afin de pouvoir accéder a distance & votre ordinateur dans
le but de récupérer des informations bancaires ou autres informations...



